
Truth data4
深度解析

校验续备


Data Verification

Truth dsp系统中，为严格保证数据完整性，RESUN自动开启源端和目标端原始量数据的MD5值校验，目标端的差异数据会被重传，无需传输完整原始量，节省大量传输时间和传输量。


跟踪式增量传输

Truth dsp针对服务器之间短时间网络延宕，会采用断点续传的技术进行处理，该技术应用的前提是正在进行的同步或备份任务不中止，只有当断网时间超出设定值，或缓存池存储数据超出安全阀值时，任务会自动终止。除此外意外断电，计划停机等情况，都会直接造成灾备任务的中止。

用户可以在策略管理中设置任务的自动重新开启或手动重新开启，任务重新开启后，Truth dsp立即启动源端与目标端原始数据的一致性校验，并开始捕获源端数据新的变化量（Truth dsp会在任务中止时，会清除源端缓存池所有数据）。原始量校验严格的保证了两端数据的一致性，校验结束，源端将差异数据传输至目标端，节省大量传输时间和传输数据量。校验过程和同步原始量过程中，源端数据发生变化，Truth dsp将采用跟踪式增量传输技术，缓存增量数据至源端缓存池，待同步过程结束，立即传输增量，保证整个灾备过程的可持续数据保护。

在云备份环境中,数据的安全性和完整性是用户最关心的问题之一。客户端把数据文件和校验标签上传到云存储服务器后随机抽查,服务器返回验证证据并由客户端判断文件的完整性。校验可以有效地验证云存储数据的完整性,并抵抗恶意服务器欺骗和恶意客户端攻击,从而提高整个云存储系统的可靠性和稳定性。

[bookmark: _GoBack]Truth dsp系统中校验功能与诸多策略一样，为用户提供了自定义设置选项，如用户不选择配置校验策略，系统自动重传原始量覆盖目标端数据。

适用环境：

· 源端与目标端数据文件高度相似
· 原始数据量较大

安全措施

· 跟踪式增量传输，保证校验和同步过程中产生的增量变化不遗漏
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